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ABSTRAK

Penelitian ini bertujuan untuk menjelaskan perlindungan hukum atas terjadinya pencurian data pribadi nasabah serta untuk menjelaskan bentuk tanggung jawab pihak bank terhadap nasabah bank  yang menjadi korban kejahatan informasi dan transaksi elektronik. Penelitian ini menggunakan jenis penelitian hukum normatif yang nama lainnya adalah penelitian hukum doktrinal yang disebut juga sebagai penelitian perpustakaan atau studi dokumen karena penelitian ini dilakukan atau ditujukan hanya pada peraturan-peraturan yang tertulis atau bahan-bahan hukum yang lain. Berdasarkan hasil penelitian bentuk tanggung jawab pihak bank terhadap nasabah bank yang menjadi korban kejahatan informasi dan transaksi elektronik telah diatur dalam  Undang-Undang Nomor 10 Tahun 1998 Tentang perubahan atas Undang-Undang Nomor 7 Tahun 1992 Tentang Perbankan yaitu berupa bentuk pertanggungjawaban pidana, perdata dan alternatif penyelesaian secara kekeluargaan yaitu diluar pengadilan.
Kata kunci: Perbankan, Tanggung Jawab / Transaksi Elektronik

BANK RESPONSIBILITY TO THE ELECTRONIC TRANSACTION IN INDONESIAN LEGAL SYSTEM

ABSTRACT

This study aims to explain legal protection for theft of personal data of customers and to explain the form of bank responsibility towards bank customers who are victims of information crime and electronic transactions. This study uses a type of normative legal research whose other name is doctrinal legal research which is also called library research or document study because this research is carried out or aimed only at written regulations or other legal materials. Based on the results of the research, the bank's responsibility towards bank customers who are victims of information crime and electronic transactions has been regulated in Law Number 10 of 1998 concerning changes to Law Number 7 of 1992 concerning Banking, in the form of criminal, civil and alternative liabilities family settlement that is outside the court.
[bookmark: _GoBack]Keywords: Banking, Responsibility /  Electronic Transaction
I. PENDAHULUAN
Sekarang ini, kemajuan di bidang teknologi berkembang semakin pesat seiring berkembangnya kebutuhan manusia dan kemajuan zaman. Termasuk juga di Indonesia yang mengalami banyak perkembangan terutama di bidang ekonomi. Tingkat mobilitas di masyarakat secara umum telah meningkat drastis berbagai inovasi, telah dikembangkan manusia termasuk dalam bidang transaksi elektronik.
Pemberlakuan e-bangking saat ini diatur dalam dalam beberapa peraturan perundang-undangan yaitu, UU No. 11 Tahun 2008 tentang informasi dan transaksi Elektronik, Peraturan Bank Indonesia No. 7/6/PBI/2005 Jo SE No 7/25/DPNP tentang Transparansi Informasi Produk Bank dan Pengguna Internet Data Pribadi Nasabah, Peraturan Bank Indonesia (PBI) No.    5/8/PBI/2003 tentang Penerapan Risiko bagi Bank Umum, dan Surat Edaran Bank Indonesia No. 6/18/ DPNP tentang Penerapan Manajamen Risiko pada Aktivitas Pelayanan Jasa Bank Melalui Internet (internet bangking).[footnoteRef:1] [1:  Resa radityo, Aspek Hukum Transaksi Elekronik, Graha Ilmu, Jakarta, 2014, hlm 65. ] 

Masalah perlindungan hukum bagi nasabah perbankan merupakan suatu hal yang masih sangat dilematis, sehingga sampai saat ini perlindungan hukum bagi nasabah belum maksimal untuk mendapatkan kepastian yang baik dalam system perbankan nasional. Penyelenggaraan e-bangking yang sangat di pengaruhi dengan perkembangan teknologi informasi dalam kenyataannya selain transaksi perbankan menjadi sangat mudah dan praktis tetapi di sisi  lainnya membuat adanya risiko yang dapat merugikan nasabah.
Di balik kemudahan yang didapat dari penggunaan internet banking, ada juga risiko yang di dapat dalam pengguna layanan ini, antara lain banyak terjadi pelanggaran hukum menyangkut data-data pribadi melalui internet dan juga mengenai risiko finansial yang diderita oleh nasabah bank dalam penggunaan internet banking karena ulah para pelaku kejahatan ITE tersebut menyebabkan industri perbankan harus mampu menyiapkan security features yang mampu menjaga tingkat kepercayaan masyarakat bahwa transaksi elektronik aman. Sehubungan dengan hal tersebut, perlunya perlindungan hukum diberikan kepada nasabah pengguna internet banking diperlukan dalam rangka melindungi hak hak nasabah selaku konsumen dalam jasa perbankan, mengingat juga hukum itu memadu dan melayani masyarakat.
Perlindungan nasabah merupakan tantangan perbankan yang berpengaruh secara langsung terhadap sebagian besar masyarakat dengan adanya pengaturan mengenai hak dan kewajiban konsumen sebagaimana yang telah diatur dalam undang-undang perlindungan konsumen (UUPK), diharapkan akan menjadi perlindungan bagi konsumen atau nasabah yang akan melakukan transaksi perbankan khususnya pengguna jasa e-banking. 
Latar belakang penulisan skripsi ini adalah mengenai tanggung jawab bank terhadap nasabah yang menjadi korban kesalahan informasi dan transaksi elektronik (ITE). Kesalahan ITE ini merupakan masalah yang sering dirasakan oleh nasabah bank. Masalah perlindungan hukum bagi nasabah perbankan merupakan suatu hal yang masih sangat dilematis, sehingga sampai saat ini perlindungan hukum bagi nasabah bank belum maksimal untuk mendapatkan kepastian yang baik dalam system perbankan nasional.
Mengenai segala bentuk kerugian yang dialami oleh nasabah akibat dari pelaku kejahatan ITE, sudah menjadi tanggung jawab pihak bank. Maka dari itu bank harus mengganti semua kerugian yang dialami oleh nasabah sesuai dengan peraturan perundang-undangan yang berlaku yaitu Undang-Undang nomor 10 Tahun 1998 tentang perubahan atas Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan.
Tujuan dari penelitian ini untuk menjelaskan perlindungan hukum atas terjadinya pencurian data pribadi nasabah serta untuk menjelaskan bentuk tanggung jawab pihak bank terhadap nasabah bank  yang menjadi korban kejahatan informasi dan transaksi elektronik.
Penelitian yang digunakan adalah penelitian hukum normatif yang nama lainnya adalah penelitian hukum doktrinal yang disebut juga sebagai penelitian perpustakaan atau studi dokumen karena penelitian ini dilakukan atau ditujukan hanya pada peraturan-peraturan yang tertulis atau bahan-bahan hukum yang lain.
Berdasarkan rumusan masalah yang di angkat dalam penelitian ini adalah bagaimana perlindungan hukum atas terjadinya pencurian data pribadi nasabah dan bagaimana bentuk pertanggungjawaban pihak bank terhadap nasabah bank yang menjadi korban kejahatan informasi dan transaksi elektronik.

II. PEMBAHASAN
Upaya Perlindungan Hukum Atas Terjadinya Pencurian Data Pribadi Nasabah.
Menurut Philpus M. Hardjon perlindungan hukum dapat dilakukan dalam wujud perlindungan preventif. Artinya ketentuan hukum dapat dihadirkan sebagai upaya atas pencegahan dan tindakan pelanggaran hukum. Hubungannya atas perlindungan preventif atas data pribadi nasabah dalam penyelenggaraan Internet Bangking dapat di uraikan dari dua pendekatan, yaitu: [footnoteRef:2] [2:  Philpus M. Hardjon dalam Budi Agus Riswadi, Op cit, hal 186] 

Perlindungan Hukum Dengan Pendekatan Peraturan perundang-undangan.
Perlindungan hukum terhadap data pribadi nasabah dalam penyelenggaran transaksi elektronik (Internet Bangking) dengan pendekatan Peraturan Pemerintah menitikberatkan pada sekumpulan peraturan yang di bentuk oleh pemerintah. Ketentuan dalam Undang-Undang Nomor 10 Tahun 1998 tentang perbankan dalam Pasal 29 ayat (5) dan Pasal 40 ayat (1) dan (2). 
Di dalam Pasal 29 ayat (5) Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan menyatakan bahwa untuk kepentingan nasbah bank menyediakan informasi mengenai kemungkinan timbulnya risiko kerugian bagi transaksi nasabah yang dilakukan melalui bank.
Dalam pasal ini bank bekerja dengan dana masyarakat disimpan di bank dengan atas dasar kepercayaan. Dengam demikian setiap bank harus menjaga kesehatannya dan memelihara kepercayaan masyarakat kepadanya.
Perlindungan hukum dengan pendekatan perdata
Perlindungan hukum preventif atas data pribadi nasabah dalam penyelengaraan layanan internet bangking dengan pengaturan hukum secara internal oleh karena itu layanan internet bangking menggunakan media pemasaran produk dan sekaligus sebagai sarana mempermudah transaksi, dimana  digunakan secara online[footnoteRef:3]. [3: I bid,  hal 201 ] 

Sesuai dengan dasar hukum Pasal 1320 KUH-Perdata dan asas perjanjian (pacta sunt servanda)   yaitu :
1. Sepakat mereka yang mengikatkan dirinya 
2. Kecakapan untuk membuat suatu perikatan
3. Suatu hal tertentu atau objek yang di perjanjikan 
4. Kausa yang halal atau diperbolehkan 

Pacta sunt servanda adalah asas hukum yang menyatakan bahwa setiap perjanjian menjadi hukum yang mengikat bagi para pihak yang melakukan perjanjian.
Berdasarkan perlindungan hukum terhadap nasabah ini, bahwa dalam sistem perbankan Indonesia, mengenai perlindungan terhadap nasabah penyimpan dana, dapat dilakukan melalui 2 (dua) cara yaitu:[footnoteRef:4] 1. Perlindungan secara implisit (implicit deposit protection), 2. Perlindungan secara eksplisit (eksplisit deposit protection). [4:  Marulak Pardede, Likuidasi Bank dan Perlindungan Nasabah,  (Sinar Harapan: Jakarta 1992), hal 33] 

Bentuk Pertanggungjawaban Pihak Bank Terhadap Nasabah Bank Yang Menjadi Korban Kejahatan Informasi dan Transaksi Elektronik.
Adapun bentuk pertanggungjawaban bank terhadap nasabah bank yang menjadi korban kejahatan Informasi dan Transaksi Elektronik yaitu:
Bentuk pertanggungjawaban pidana.
Berdasarkan Undang-Undang Nomor 10 Tahun 1998, dapat ditemukan beberapa aspek tindak pidana perbankan, antara lain dikemukakan di bawah ini berupa:[footnoteRef:5] [5:  N.H.T Siahaan, Pencucian Uang dan Kejahatan Perbankan, Penerbit Pustaka Sinar Harapan, Jakarta, 2005, hlm. 158.] 

Menghimpun dana tanpa izin usaha perbankan.
Kejahatan ini biasanya dilakukan oleh orang-orang yang sudah mengerti seluk beluk perbankan dan operasinya. Bidang ini seharusnya cukup rawan, namun jenis kejahatan ini jarang diungkap secara transparan oleh pihak bank. Perbuatan melakukan menghimpun dana tanpa izin usaha sebagai bank umum atau bank perkreditan rakyat, oleh Pasal 46 jo Pasal 16 Undang-Undang Perbankan ditentukan sebagai perbuatan pidana.
Kejahatan tentang rahasia perbankan.
Rahasia perbankan diatur dalam berbagai pasal di dalam Undang-Undang Perbankan. Dapat dijumpai di dalam Pasal 40, 41, 41 A, 42, 43, 44, 44A dan Pasal 45 Undang-Undang Nomor 10 Tahun 1998. Sistem perlindungan yang dianut oleh Undang-Undang Perbankan kita hanya terbatas pada nasabah penyimpan, dan bukan mencakup nasabah debitur. Terhadap sistem kerahasiaan ini.
Kejahatan menyangkut catatan pembukuan dan laporan bank.
Kejahatan-kejahatan perbankan semacam ini hanya dapat dilakukan oleh mereka-mereka yang tergolong sebagai Dewan Komisaris, Direksi atau pegawai bank.
Kejahatan penyalahgunaan kewenangan jabatan.
Perbuatan pidana semacam ini biasa disebut dengan kolusi, yang biasanya diikuti dengan penyuapan (active omkooping). Perbuatan pidana ini dilakukan oleh Dewan Komisaris, Direksi, atau Pegawai bank yang secara sengaja melakukan perbuatan dengan menggunakan kewenangannya dengan tujuan memperkaya diri sendiri atau keluarganya. Ketentuan tindak pidana perbankan semacam ini dijumpai pada Pasal 49 ayat (2), antara lain: meminta, menerima, mengizinkan, menyetujui untuk menerima suatu imbalan, komisi, uang atau barang dalam rangka memperoleh uang muka, bank garansi, fasilitas kredit dari bank, dan bisa kearah perbuatan pidana money laundering dan sebagainya.
Proses perbuatan pidana yang sering dilakukan, dana yang dititipkan oleh pejabat bank untuk ditabungkan, sebagaian atau dalam jumlah tertentu digelapkan dan ditransfer ke sejumlah rekening miliknya (tapi bukan atas nama pelaku yang sebenanya), kemudian atas bantuan dari pegawai di bawahnya yang bertugas untuk mengirimkan atau memanipulasi data penyimpanan dari tempatnya mentransfer. Hal demikian dapat dikategorikan perbuatan pidana pencucian uang, karena bersumber dari hasil kejahatan yang kemudian disamarkan kepada anak-anak cabang usahanya
Tindak pidana tidak melaksanakan langkah-langkah untuk pematuhan peraturan bank.
Pasal 49 ayat (2) huruf b, mengenai pihak bank (komisaris, direksi, pegawai) yang tidak melaksanakan langkah-langkah yang diperlukan untuk memastikan ketaatan bank terhadap peraturan perundang-undangan bank.
Ketentuan Pasa1 49 Ayat (2) huruf b, menyatakan:
“Anggota Dewan Komisaris, direksi, atau pegawai bank yang dengan sengaja tidak melaksanakan langkah-langkah yang diperlukan untuk memastikan ketaatan bank terhadap ketentuan dalam undang-undang ini dan ketentuan peraturan perundang-undangan lainnya yang berlaku bagi bank diancam dengan pidana penjara sekurang-kurangnya 3 (tiga) tahun dan paling lama 8 (delapan) tahun serta denda sekurang-kurangnya Rp. 5.000.000.000,- (lima miliar rupiah) dan paling banyak Rp. 100.000.000.000,00,- (seratus miliar rupiah).”
Penyalahgunaan kartu kredit.
Bentuk penyalahgunaan kartu kredit antara lain:[footnoteRef:6] a. Lost Card Stolen, kartu dipakai atau dicuri dengan meniru tandatangan pemilik kartu. b. Counterfeit Card (kartu kredit palsu), yakni dalam bentuk kartu kredit yang dipalsukan sebagian atau dipalsukan seutuhnya. c. Re-Encode Card, menggunakan kartu yang telah habis masa berlakunya dengan mengganti magnetic stripe nya.  [6:  Ibid, hlm 165] 

Tindak pidana oleh pihak terafiliasi.
Undang-Undang Perbankan mengatur ketentuan pidana kepada pihak-pihak terafiliasi. Terafiliasi itu adalah mulai dari Dewan Komisaris, Direksi, hingga kepada akuntan publik, konsultan hukum, sampai anggota keluarga komisaris dan direksi. Mereka yang menjadi pihak terafiliasi secara sengaja, tidak melaksanakan dan langkah yang diperlukan untuk memastikaan ketaatan bank terhadap ketentuan-ketentuan perbankan. Pengaturan dan sanksi diatur dalam Pasal 50 undang-undang perbankan
	Bentuk pertanggung jawaban perdata.
Nasabah bank adalah pihak yang menggunakan jasa bank, terdiri dari nasabah penyimpan dan nasabah debitur.[footnoteRef:7] Nasabah penyimpan adalah nasabah yang  menempatkan dananya dalam bentuk simpanan berdasarkan perjanjian bank dengan nasabah yang bersangkutan, sedangkan nasabah debitur adalah nasabah yang memperoleh fasilitas kredit atau pembiayaan berdasarkan yang berdasarkan prinsip syariah atau yang  berdasarkan perjanjian bank dengan nasabah yang bersangkutan. [7:  Muhamad Djumhana,  Asas-Asas Hukum Perbankan Indonesia, Citra Aditya Bakti, Bandung, 2005, hlm. 181.] 

Sebagai seorang nasabah tentu rnenginginkan dana atau rekening yang disimpan di bank dalam keadaan aman dan pada waktunya dapat diterima/diambil kembali.
Bentuk pertanggungjawaban alternatif penyelesaian sengketa secara arbitrase.
Berdasarkan Penjelasan Umum Undang-Undang Republik Indonesia Nomor 30 Tahun 1999 tentang Arbitrase dan Alternatif Penyelesaian Sengketa (Lembaran Negara Republik Indonesia Tahun 1999 Nomor 38, Tambahan Lembaran Negara Republik Indonesia Nomor 3872) dijelaskan sebagai berikut:[footnoteRef:8] [8:  Ermansjah Djaja, "Perryelesaian Sengketa Hukum Teknologi Informasi dan transaksi Elektronik, Kajian Yuridis Perryelesaian Secara Non Litigasi Melalui Arbitrasi dan Alternative Perryelesaian Sengketa", Pustaka Timur, Yogyakarta, 2010, hlm. 42.] 

“Penyelenggara kekuasaan kehakiman diserahkan kepada badan peradilan dengan berpedoman kepada Undang-Undang Nornor 14 Tahun 1970 tentang Ketentuan-Ketentuan Pokok Kekuasaan Kehakiman. Hal tersebut merupakan induk dan kerangka umum yang meletakkan dasar dan asas peradilan serta pedoman bagi lingkungan peradilan umum, peradilan agama, peradilan militer, dan peradilan tata usaha negara dan masing-masing diatur dengan undang-undang tersendiri.”

Berkaitan dengan penjelasan Pasal 3 Ayat (1) Undang-Undang Nomor 14 Tahun 1970 disebutkan antara lain bahwa penyelesaian perkara di luar pengadilan atas dasar perdamaian atau melalui arbitrase tetap diperbolehkan, akan tetapi putusan arbiter hanya mempunyai kekuatan eksekutorial setelah memperoleh izin atau perintah untuk dieksekusi (executoir) dari pengadilan. 






III. PENUTUP
Kesimpulan
1. Upaya bank dalam memberikan perlindungan hukum kepada nasabah bank atas terjadinya pencurian data pribadi nasabah telah di atur dalam Undang-Undang Nomor 10 Tahun 1998 tentang Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 Tentang Perbankan berupa: a. Perlindungan Hukum Dengan Pendekatan peraturan perundangan-undangan. Perlindungan hukum terhadap data pribadi nasabah dalam penyelenggaran transaksi elektronik dengan pendekatan peraturan Perundang-undangan menitikberatkan pada sekumpulan peraturan yang di bentuk oleh pemerintah. b. Perlindungan hukum dengan pendekatan perdata. Perlindungan hukum preventif atas data pribadi nasabah dalam penyelengaraan layanan internet bangking dengan pendapatan pengaturan hukum secara internal. Perlindungan secara implisit (implicit deposit protection) dan Perlindungan secara eksplisit (eksplisit deposit protection). Sesuai dengan landasan hukum pasal 1320 KUH-Perdata dan asas pacta sunt servanda.
2. Bentuk Pertanggungjawaban Pihak Bank Terhadap Nasabah Bank Yang Menjadi Korban Kejahatan Informasi dan Transaksi Elektronik sebagai berikut: a. Bentuk pertanggungjawaban pidana. Berdasarkan Undang-Undang Nomor 10 Tahun 1998, dapat ditemukan beberapa aspek tindak pidana perbankan. Menghimpun dana tanpa izin usaha perbankan.. Perbuatan melakukan menghimpun dana tanpa izin usaha sebagai bank umum atau bank perkreditan rakyat, oleh Pasal 46 jo Pasal 16 Undang-undang Perbankan ditentukan sebagai perbuatan pidana. b. Bentuk pertanggungjawaban perdata. Secara asas hukum perdata Berdasarkan Pasal 1320 KUHPerdata, perikatan atau perjanjian harus memenuhi empat syarat, yaitu: Sepakat, Kecakapan, objek yang di perjanjikan, dan causa yang halal. c. Berdasarkan Undang-undang arbitrase, diatur mengenai alternatif penyelesaian sengketa melalui cara musyawarah para pihak yang bersengketa. Alternatif Penyelesaian Sengketa (Alternative Dispute Resolition atau ADR) adalah lembaga penyelesaian sengketa atau beda pendapat melalui prosedur yang disepakati para pihak, yakni penyelesaian di luar pengadilan dengan cara konsultasi, negosiasi, mediasi.
Saran
1. Di harapkan kepada pihak bank bekerja sama dengan tim cybercrime Polri agar selalu menjaga dan mengatur pelayanan internet banking supaya tidak terjadi pembobolan data pribadi nasabah dalam layanan internet banking pihak bank dan nasabah bisa bekerja sama dalam mengurangi pembobolan data pribadi nasabah layanan internet banking. 2. Dengan adanya perlindungan hukum secara pidana, perdata, dan arbitrase diharapkan semua pihak berkerjasama baik itu perbankan, nasabah, dan aparat penegak hukum lainnya serta menjalankan tugasnya sesuai dengan peraturan Perundang-Undangan yang sudah ditetapkan guna mewujudkan sistem perbankan yang mengabdi kepada kesejahteraan masyarakat nusa danbangsa.
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